


Il router 4G
per comunicare dati
su rete a banda larga

nei sistemi di smart metering
e smart city

APR410 è un dispositivo progettato per consentire 
la comunicazione dati wireless su rete internet a 
banda larga e per essere installato nelle sottostazioni 
secondarie di una rete di distribuzione di energia 
elettrica.
E’ un dispositivo industriale potente, programmabile e 
dalle elevate prestazioni che permette la connettività 
wireless 4G con fallback su reti 2G e 3G e l’applicazione 
di più strategie per garantire lo stato di “Always On”, tra 
le tante anche le funzionalità di routing/switching. 
Offre un alto livello di immunità da disturbi 
elettromagnetici e, in generale, pone la sicurezza in 
primo piano su tutti i fronti: dall’utilizzo di “packages” 
firmati per consentire l’aggiornamento da remoto 
del software alla gestione e manutenzione locale 
tramite porta Ethernet con accesso protetto, alla 
manutenzione da remoto attraverso sessioni protette 
SSH con autenticazione e criptaggio.
Offre inoltre la possibilità di collegare altri dispositivi 
grazie alle interfacce Fast Ethernet di cui è dotato.

E’ semplice da montare, vanta robustezza meccanica e 
un design compatto e ad ingombro ridotto; non prevede 
parti mobili (es. ventole di raffreddamento), garantisce 
alta affidabilità anche in termini di durata e resistenza 
in ambienti operativi gravosi e opera a bassi consumi.

Il router ideale per la smart city!



Il router 4G APR410 è il dispositivo ideale per i sistemi di 
telegestione, telecontrollo e smart city perchè assolve ai 
compiti di raccogliere e trasmettere i dati rilevati da sensori 
diffusi sul territorio con la massima efficienza e l'uso di 
tecnologie aperte e standard.
É stato progettato per garantire il minimo ingombro e la 
massima compattezza in modo che possa adattarsi facil-
mente ad ambienti poco ospitali sia in termini di spazio che 
di condizione ambientale.   

caratteristiche che rendono APR410 unico e indispensabile nei 
sistemi di smart metering e smart city

Il router è progettato con componenti  
industriali e senza ventole per garantirne 
elevata robustezza.  Il suo involucro è com-
posto da materiale policarbonato V0 au-
toestinguente.

L’installazione della SIM card è effettuata 
senza l’apertura dell’involucro.

APR410 opera a basso consumo energetico 
con assorbimento massimo di energia, in 
qualsiasi condizione, inferiore a 10W; viene 
alimentato con DC: 12V…24V (-15%, +20%) 
ed è immune da una riduzione della ten-
sione transitoria da 24V a 12V per 100ms.   
L’alimentazione elettrica avviene tramite un 
connettore polarizzato ed anti-inversione, con 
sistema di ritenzione.

Dimensioni: 130x84x49 mm.

APR410 consente la trasmissione dati su reti 4G/3G/2G LTE/HSUPA/HSDPA/
UMTS/EDGE/GPRS; a tal proposito, è dotato di doppia antenna (supporto tecnolo-
gia LTE MIMO), regolabile e rimovibile tramite due connettori femmina SMA.

Inoltre il router dispone di doppio connettore Fast Ethernet 10/100 Mbit/s RJ45, 
Auto-sensing, Full Duplex, auto MDIX, configurabili in modalità di commutazione; 
in dotazione viene fornito anche un tappo di gomma per chiusura del connettore 
quando non utilizzato.

APR410 vanta un grado di protezione dagli agenti atmosferici multiplo, conforme e 
certificato secondo la norma CEI EN 60529/1997:

•	 IP51 sull’intero cabinet
•	 IP54 per lo spazio della SIM, a garanzia di affidabilità del componente 

SIM CARD
•	 IP22 per le zone dei connettori, posta sul lato inferiore del dispositivo.

CONSOLE
Utilizzando la porta Ethernet è possibile attivare una sessione protetta SSH tramite auten-
ticazione e crittografia e con accesso protetto su vari livelli. Durante la sessione è possibile 
impartire comandi di console al router al fine di configurarlo e gestirlo. Oltre ai comandi 
standard o proprietari della console, è presente una serie di comandi personalizzati. 

ALWAYS ON
Al fine di garantire che la sottorete della sottostazione sia sempre connessa alla WAN e 
raggiungibile dal sistema centrale, APR410 implementa varie strategie automatizzate per 
la gestione della connessione nel lungo periodo, senza necessità di interazione manuale.

AGGIORNAMENTO FIRMWARE
Il firmware di APR410 può essere aggiornato da remoto.
Per gestire in modo efficiente e sicuro tale prestazione e la manutenzione remota OTA (Over 
The Air) viene impiegato il protocollo SSH grazie al quale si stabilisce una sessione remota, 
cifrata e criptata, nel corso della quale è garantita la sicurezza e l'integrità della trasmissione 
dei dati.

PRINCIPALI FUNZIONALITA'

interfaccia a riga di comando

accesso multi-utente simultaneo (oltre 2 
utenti diversi con privilegi diversi) tramite 
RADIUS/TACACS;
connessione locale;

principali comandi disponibili

stato del dispositivo;
statistiche sulle risorse fisiche e logiche 
del dispositivo (es. CPU, interfacce, rout-
ing, protocolli, IPsec);
debug in tempo reale o con buffer attra-
verso diversi livelli di dettaglio;
disabilitazione dell'accesso locale con 
comando da remoto;
disabilitazione da remoto delle interfacce 
di gestione locale (es. No HTTPS);
attivazione/disattivazione del login ai 
diversi livelli di dettaglio

accesso di sicurezza multilivello;
SSHv2, HTTPS;
sFTP;
SNMPv3;
servizio Timestamp;
server DHCP/client DNS;
configurazione dell'indirizzo IP per la gestione (es. client RADIUS)
funzionalità di aggiornamento del firmware tramite script remoto
registrazione (log) degli eventi

SICUREZZA
•	 Password di crittografia
•	 Non è possibile interrompere la sequenza di avvio del router (boot non inter-

rompibile)
•	 Autenticazione CHAP su WAN mobile
•	 Autenticazione e Accounting RADIUS / TACACS per la connessione locale / 

remota al dispositivo
•	 Gestione sicura delle procedure di autenticazione locale
•	 Access List L2 / L3 / L4 per garantire l'accesso solo agli utenti autorizzati
•	 Firewall con stato
•	 Gestione delle interfacce Ethernet conforme allo standard IEEE 802.1q 
•	 Abilitazione e disabilitazione dei servizi non necessari oppure obsoleti (ad 

es. Telnet, tftp, rlogin, talk- server….) tramite il file di configurazione.
•	 Disabilitazione di servizi di rete quando non in uso (ad es. DNS, DHCP,  

trasmissione diretta, instradamento sorgente...) tramite file di configurazione

TELEMEDICINA



INTERFACCIA RF

riferimenti alle specifiche tecniche

GPRS/EDGE

ETSI TS 100 910 V8.20.0 (2005-11) - 
sistema di telecomunicazione cellulare 
digitale (Fase 2+); ricezione e trasmis-
sione radio

UMTS/HSDPA

ETSI TS 125 101 V11.9.2 (2014-04) - 
sistema di telecomunicazioni mobili uni-
versali; attrezzatura utente (UE) ricezione 
e trasmissione radio (FDD)

LTE

ETSI TS 136 101 V13.4.0 (2016-09) - LTE; 
accesso radio terrestre universale evo-
luto (E-UTRA); attrezzatura utente (UE) 
ricezione e trasmissione radio

bande di frequenza

GPRS/EDGE 900-1800 Mhz

UMTS/HSDPA banda I e banda VIII

LTE banda 1, banda 7, banda 8, banda 20 e 
banda 3

classe di frequenza

GPRS/EDGE classe di potenza 4 (2W per GSM 900)
classe di potenza 1 (1W per GSM 1800)

UMTS/HSDPA classe di potenza 3 (24dBm per HSPA)

LTE classe di potenza 3 (23 dBm per LTE)

immunità irradiata ed emissioni 
irradiate

direttiva 2014/53/EU del Parlamento e della Consiglio 
Europeo del 16 aprile 2014 sull'armonizzazione delle leggi dei 
Paesi membri relative all'immisione nel mercato di apparec-
chiature elettriche progettate per l'uso entro determinati limiti 
di voltaggio

misure BER/BLER

ETSI TS 100 910 V8.20.0 (2005-11) - sistema di telecomuni-
cazione cellulare digitale (Fase 2+); ricezione e trasmissione 
radio
ETSI TS 125 101 V11.9.2 (2014-04) - sistema di telecomuni-
cazioni mobili universali; attrezzatura utente (UE) ricezione e 
trasmissione radio (FDD)
ETSI TS 136 101 V13.4.0 (2016-09) - LTE; accesso radio 
terrestre universale evoluto (E-UTRA); attrezzatura utente (UE) 
ricezione e trasmissione radio
A temperatura ambiente, a +55°C, a -20°C e durante i cicli 
termici per un periodo di 3 ore (-20°C e +55°C):
•	 per 2G BLER non superiore a 10% dopo almeno 20 misure, 

codice schema 1
•	 per 3G BER minore del 1% dopo almeno 100 pacchetti. 

Canale di misura di riferimento 12.2 Kbps
•	 per LTE throughput ≥ 95% del massimo throughput 

VSWR ETSI TS 100 910 V8.20.0 (2005-1)
≤ 2,2

ACCESSORI IN DOTAZIONE
cavo di alimentazione elettrica sezione 0,75 mm2, lunghezza > 75 cm.

cavo per i dati ethernet CAT 7S-FTP di lunghezza > 50cm

antenne 2 antenne SMA multiband orientabili

PROTOCOLLI DI COMUNICAZIONE SUPPORTATI
RFC 791 (IP)
RFC 793 (TCP), RFC 768 (UDP), RFC 1006 (trasporto ISO su TCP)

protocolli TCP/IP

IPv4; IPv6
IPSEC, TLS 1.2 e 1.3
GRE
ICMP
ARP
NTP

protocolli di routing e 
standards di rete

routing statico
RIPV1, RIPV2
Domain Name System (DNS)
traduzione dell'indirizzo di rete e della porta (NAT/
NAPT)
port forwarding
VLAN (802.1q)

AFFIDABILITÁ

range di temperatura

intervallo operativo 
specificato

-25°C ÷ +55°C

intervallo operativo 
con degrado 
funzionale

-40°C ÷ +70°C

intervallo limite per 
lo stoccaggio ed il 
trasporto

-40°C ÷ +70°C

distribuzione cumulativa degli errori F(t=1 anno) ≤ 0,3%

tasso di fallimento λ ≤ 3,99*10-7h-1=0,0035/anni

MTTF 1/λ ≥ 285 anni

FIT ≤ 400

tempo di vita ≥ 10 anni

SUPPORTO VISIVO

Il router è equipaggiato di una serie 
di LED molto luminosi, posizionati 
sulla parte frontale che forniscono le  
seguenti informazioni:

Alimentazione del dispositivo
Registrazione del dispositivo sulla rete 
Tipo di connessione (2G, 3G o 4G)
Stato attività del contesto PDP 
Stato dello scambio dati 
Network Power

Ogni porta Ethernet riporta i seguenti segnali led
Attivazione dell’interfaccia (non bloccata)
Connessione di un device
Scambio dati in corso

TELECONTROLLO, TELEGESTIONE DI RETI DI SERVIZI SMART CITY


